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Les conséquences sur les grands

groupes

L'exemple d’Equifax

7 septembre 2017

cours de
I’action de I'action

Equifax Annonce du piratage

du systéme
informatique

8 septembre

cours de
I’action I'action

EQUIFAX INC ARIATION PERIODE : -28.92%

COURS
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15 septembre 22 septembre

cours de

Licenciement du
responsable de la
sécurité et du directeur
informatique

Cours de I'action
commence a remonter

5 ANS - JOUR
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Les PME : cibles vulnérables

80% des attagues
ciblent PME

LA MONTAGNE

ENTREPRENDRE

Publié le 22/09/2017 a 22h00

Victime d’un hacker, la société Clermont Pieces, située au Brézet, a Clermont-
Ferrand, ne peut plus exercer son activité. Son dirigeant I'a placée en liquidation
judiciaire. Elle emploie huit salariés

(1) source gendarmerie nationale
Fédération Francaise
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https://www.lamontagne.fr/entreprendre.html
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Prévention du risque de corruption des données a caractere

personnel

CNIL.

La loi Informatique et Liberté du 6 janvier 1978

Le Reglement Général pour la Protection des
Données personnelles du 27 avril 2016

Prévention du risque d’altération des Systéemes d’Information

La loi de programmation militaire de 2013

La Directive NIS du 6 juillet 2016
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Reglement (UE) 2016/679 (RGPD) du 27 avril 2016

Article 25 : Article 28 : Article 32 :
Dés la conception Choix Sécuriteé
et des du

par défaut sous-traitants traitement

1. Assurer un maximum 1. Garanties 1. Niveau de sécurité
de sécurité dés la suffisantes des adapté au risque
conception des moyens mesures employées
de traitements par le sous-traitant 2. Cartographie des

risques

2. Certification 2. Certification ou suivi

d’un code de

conduite

Fédération Francaise
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Reglement (UE) 2016/679 (RGPD) du 27 avril 2016

Risque juridique Risque juridique Risque juridique
financier pénal contentieux

Article 83 Article 84 Articles 79 et 82
jusqu’a 20 millions Droit des états Droit a réparation et
d’euros ou 4% du CA membres responsabilité
mondial.
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Reglement (UE) 2016/679 (RGPD) du 27 avril 2016

Nouveau cadre juridique

Accentuation de la mise en

Généralisation de T —S cause de la RC
I'obligation de notification - Action de groupe

* Responsabilité pour faute

Contrat de
responsabilitée civile

Contrat cyber pur
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L’analyse du risque cyber

Sabotage Erreur
Malveillance gratuite humaine

déni de service
frauduleux

Données / Données / Données /
S| administratif Sl industriel S| e-commerce
Contraintes Réglementaires, commerciales et organisationnelles
\ J
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Analyse du risque

/

Prévention /
Protection
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Transfert de son
risque a l’'assurance
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Transférer son risque

a ’assurance
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L’analyse du risque cyber

Sabotage Erreur
Malveillance gratuite humaine

( Cybercriminalité Espionnage

Interne
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Une cartographie des garanties

Faits générateurs Numeériques

— Erreur humaine —i: < Malveillance

{ ”

Dommages
matériels

Pe rtes J>

d’exploitation

Police
Fraude

Frais de
notification

Frals
informatiques

SO

RC / tiers

Conséquences dommageables

Rancons,
amendes,
énalités
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les frais liés a la gestion immédiate de l'incident,
Frais de communication de crise, redirection vers un centre

d’appel, recherche de cause « forensic », frais de préservation de . .
. . .. LT . les dommages directs subis
la réputation et de I'image de la société ou éventuels ou des frais

d’avocat par I'assuré

Reconstitution des données altérées
ou perte d’exploitation

les frais liés a une

cyber-extorsion
principalement les frais
de consultant
spécialisé,

la responsabilité civile
Conséquences financieres
d’un dommages subis par
un tiers, des frais de
défense.

les conséquences financieres directes subies par I'assuré,
Frais de notification d’une violation de données personnelles, frais de
monitoring bancaire, frais nécessités par les enquétes administratives, frais
résultant des éventuelles amendes administratives ou frais résultant d’un

piratage téléphonique

Fédération Francaise
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Les contrats d’assurance de Dommages aux Biens couvrent
les conségquences dommageables (frais de réparation, frais
supplémentaires, perte d’exploitation) lies a la
survenance d’un risque (incendies, vol, événements
naturels..) aux biens de I’entreprise.

Sauf exclusion spécifique, ce contrat indemnisera les
dommages matériels résultant d’'un incident cyber.

Les contrats d’assurance de responsabilité civile couvrent les conséquences
financieres de la mise en cause de la RC de lassuré en cas de
dommages corporels, matériels et immatériels causés a un tiers. |l s’agit
du risque juridique contentieux.

Sauf exclusion spécifique, le contrat de RC indemnisera les dommages
materiels, immateriels et corporels résultant d’'un incident cyber.

Fédération Francaise
de PAssurance
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Des clauses
d’exclusions claires
tant en RC qu’en
Dommages aux biens
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du risque
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INGERENCE ECONOMIQUE

Flash n° 26 - Septembre 2016

Si le recours aux assurances est indispensable pour Ila
pérennité de l’entreprise, notamment face a la montée de
risques émergents, il convient de s’assurer du respect de la
confidentialité des échanges et des données transmises.
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Trois livrables FFA

JANVIER 2018

ANTICIPER ET MINIMISER RAPPORT

L'IMPACT D’UN CYBER RISQUE
SUR VOTRE ENTREPRISE ASSURER LE RISQUE CYBER

TPE, PME, vous étes concernées !
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COMMISSION AD HOC CYBER RISK

Anticiper-et-minimiser- T
N desjuristes,
cyber-risque-TPE PPM \J

PROTECTION DES DONNEES

PERSONNELLES: RISQUES

. . ENCOURUS ET ASSURANCE
Assurer-Ie-rlsque-cvber-quels-enleux TPE, PME, collectivités territoriales:

vous étes concernées par le RGPD!
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Protection-des-donnees-personnelles



https://www.ffa-assurance.fr/content/anticiper-et-minimiser-impact-un-cyber-risque-sur-votre-entreprise-tpe-pme-vous-etes
https://www.ffa-assurance.fr/content/assurer-le-risque-cyber-quels-enjeux
https://www.ffa-assurance.fr/content/protection-des-donnees-personnelles-risques-encourus-et-assurance?parent=79&lastChecked=152

Un partenariat avec le GIP ACYMA

1er volet du kit de
sensibilisation

Les mots de passe Usages pro-perso

Appareils mobiles

(Phishing)

TELECHARGER L'INTEGRALITE DU 1ER
VOLET DU KIT

Cybermalveillance.gouv.fr
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La FFA est impliquée dans la rédaction
des kits de sensibilisation.

Un 1°" volet, est en ligne :
- Securisation des mots de passe

- Usage professionnel et usage
personnel

- Les appareils mobiles (teléphone,
tablettes, etc)

- Phishing

La FFA est associee aux travaux sur la
certification des prestataires en cours
avec TAFNOR

| | 26


https://www.cybermalveillance.gouv.fr/

Des outils de sensibilisation de 'ANSSI

Dans le cadre de ses missions,
’ANSSI poursuit un ambitieux
programme de sensibilisation et
présente son premier cours en ligne,
le MOOC SecNumacadémie
comprenant des tutoriels vidéos ainsi
gue du rédactionnel

Fédération Francaise
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! _- SecNumacadémie.gouv.fi

. Formez-vous a la sécurité du numérique

Bienvenue sur le MOOC de 'ANSSI.

ni o1
intégral de ce dispositi era bénétic e actestation de réussite
Accéder au MOOC de I'ANSSI

MENTIONS LEGALES | FAQ.

https://www.sechnumacademie.gouv.fr/
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https://www.secnumacademie.gouv.fr/

Des outils de sensibilisation de TANSSI

GUIDE DES BONNES PRATIQUES
DE 'INFORMATIQUE

12 régles essentielles pour sécuriser
vos équipements numérigues
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Etre conscient du risque

Evaluer son exposition

Prévenir / Proteger
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