Session 2025-2026 Mars 2025

Architecte en cybersécurité - Concepteur
intégrateur d'infrastructures informatiques
(systémes et réseaux, applicatives, ou de
sécurité), parcours Cybersécurité

le cham

Mavrtinique

Objectifs:

e  Définir, structurer les choix techniques en matiere de sécurité des
systemes d'information en réponse aux besoins du client et veiller
a leur application.

e Analyser les risques et les vulnérabilités sur les systemes et les
équipements.

e Définir et préconiser larchitecture technique de référence
répondant a une diversité d'exigences (fonctionnalités,
interopérabilité ou robustesse des systémes d'information, etc.),
aux besoins de U'entreprise et réglementations en vigueur.

e Elaborer et mettre a jour les politiques et standards de sécurité
applicables a U'entreprise, produire et rédiger la documentation des
spécifications et conception.

e Rédiger les stratégies de tests sécurité/audit ainsi que les

documents de sécurité nécessaires aux
certifications/homologations, réaliser et mettre a jour les analyses
de risques.

e Décliner les exigences de cybersécurité vers les différents
fournisseurs et/ou développeurs et vérifier leur prise en compte
dans la documentation et dans Llimplémentation des sous-
systemes.

Public visé:

e Enapprentissage : jeunes de 16 ans a moins de 30 ans
e Tout public éligible a wune entrée en contrat de
professionnalisation

Prérequis:

Etre titulaire d’'une certification de niveau 6 (BAC+3) ou 180 ECTS en
informatique de type Licence informatique ou Licence professionnelle
Métiers des Réseaux Informatiques et Télécommunications

Déposer au CNAM un dossier de validation des études supérieures
(VES)

Satisfaire aux épreuves de sélection de l'établissement (admission sur
dossier, tests et/ou entretien)

Modalités et délais d’accés:

La formation est accessible via le :

e Contrat d'apprentissage

e (Contrat de professionnalisation
Pour tout autre profil consultez-nous

Etapes d'inscription :

1) Assister & une réunion d'information pour valider l'accés au
portail de préinscription du CFA Skillfor

2) Déposer un dossier de candidature sur le portail de
préinscription du CFA Skillfor

3) Réussir les épreuves de sélection (examen dossier, tests et/ou
entretien)

4) Inscription définitive au CNAM et Skillfor & compter de la
signature du contrat en alternance ou de toute autre convention

Code diplome : 24632601
Code RNCP : 38461

@ CCl MARTINIQUE

SKil FOR

CENTRE DE FORMATION
DES APPRENTIS

Type de formation:

Formation dipldmante/certifiante - Alternance et
formation continue

Filiére de formation:

Réseaux & Cybersécurité

Niveau de sortie de la formation :
Niveau 6 (Bac+4) - 240 ECTS

Durée de la formation :
1 année / 450 heures

Colt de la formation :

Alternance : 7 431 €

Autres dispositifs : 6 688 €

Formation gratuite et rémunérée pour l'alternant
(contrat d’apprentissage, contrat de
professionnalisation)

Prise en charge en alternance par OPCO

Prochaines sessions de formation :
Du 06/10 /2025 au 04/09/2026

Accessibilité handicap :

Site répondant aux conditions d'accessibilité et
desservi par un réseau de transport urbain
Pour plus d’informations, consultez notre page
dédiée

SKILLFOR Campus

Pé6le Consulaire de Formation

Rue Aubin Edmond - Quartier Case Navire
97233 SCHOELCHER

0596 4278 78

www.skillforcampus.com

Gestionnaire de formation:
Aurélie CENTAURE MONGAILLARD

accueil skillfor@martinique.cci.fr
0596 618009

En contrat d'apprentissage :

le 20/10/2025
le 05/01/2026

Date limite d’entrée en formation :
Date limite de signature d'un contrat :

Les délais d'accés sont compris entre 1 et 6 mois, selon le
calendrier de la formation et le dispositif de financem
mobilisé


http://www.skillforcampus.com/
mailto:accueil_skillfor@martinique.cci.fr
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Modalités pédagogiques: Rythme d’alternance:
Formation mixant présentiel et distanciel (blended learning) Majoritairement
Enseignements dispensés par des universitaires et des professionnels 1 semaine de formation en centre
du domaine 2 semaines en entreprise

Alternance d’apports théoriques, méthodologiques en face a face
pédagogique et d'applications pratiques en entreprise

E-learning accompagné et tutoré selon le besoin identifié et a l'issue
d’un test de niveau faisant l'objet de travaux individuels
Accompagnement individualisé et coaching

Laboratoire dédié avec réseau spécifique

Programme :

Les compétences professionnelles s’acquierent a la fois en centre de formation dans le cadre d'ateliers professionnels mais aussi
en entreprise dans le cadre de l'alternance
Possibilité de valider un ou plusieurs blocs de compétences

RNt 7Y {efif] Concevoir un composant informatique utilisable dans linfrastructure applicative, systéme, technique ou de la
sécurité d'un Systeme d’Information d’une entreprise - 90 heures

Analyser le/les sous-systémel(s) du systéme d’information concerné par le composant informatique a concevoir afin de
comprendre son intérét, role, interactions avec le sous -systéme.

Participer a l'organisation et l'animation des réunions de travail en anglais ou en francais afin d’apporter son concours au
recueil des exigences/besoins des utilisateurs (exigences métiers).

Recueillir, en s’appuyant sur les méthodes et outils d’analyse (approche par les buts, ..) des besoins, les exigences de toutes
les parties prenantes (exigences fonctionnelles et non-fonctionnelles) associées au composant informatique a concevoir.
Vérifier la conformité des exigences/besoins identifiés avec les normes (IS027000x,...) et réglementations (RGPD,
réglementation liée a U'accessibilité ..) en vigueur dans le contexte national et international de U'entreprise.

Traduire les exigences fonctionnelles et non fonctionnelles du métier dans un langage formel ou semi-formel (UML,...) en
utilisant des méthodes de spécification des besoins afin de s'assurer de leur compréhension, leur clarté, leur exhaustivité,
et de leur cohérence.

Participer a la rédaction, en anglais ou en francais, du cahier des charges du composant informatique a concevoir en
s'appuyant sur les modeles standards (normes 15S029148,...) en vigueur dans U'entreprise.

RONe et Is{®1pi Développer, tester et intégrer un composant informatique dans Uinfrastructure applicative, systéeme, technique ou
de sécurité d'un Systéme d’'Information d'une entreprise - 90 heures

Préparer la mise en ceuvre d’une solution technique détaillée (réunir les logiciels, choisir les outils et les paramétrer,
rédiger les procédures ...] afin de réaliser une solution technique.

Mettre en ceuvre une solution technique associée a un composant informatique du Sl et documentée dans une spécification
technique, en agissant dans le respect des normes de développement (ex. qualité] et du cahier des charges et en suivant
une méthodologie de construction afin de produire le composant.

Elaborer les tests et rédiger les cahiers de tests en transcrivant les exigences fonctionnelles et non fonctionnelles sous
forme de cas de tests et en s'aidant de méthodes de tests appropriées [(test d'intrusion, test de vulnérabilité, les tests
unitaires, tests d'intégration ,...] afin de valider la solution technique produite.

Exécuter, ou faire exécuter par son équipe, les différents tests unitaires en analysant le comportement d'un composant
ou des éléments constituants le composant a Uaide d’outils (WireShark, Kali linux, OWASP, ...) afin d'identifier d'éventuelles
anomalies et de définir les réajustements a faire pour chacune des anomalies détectées.

Appliquer les réajustements proposés par son équipe ou par un partenaire dans le respect des exigences afin de produire
ou faire produire une nouvelle version de tout ou partie du composant.

Intégrer le composant développé dans son environnement d’exploitation, tout en respectant les procédures établies et le
cahier de charges afin de le rendre opérationnel au sein du Sl.

Vérifier U'exploitabilité du composant développé et intégré sous un environnement de pré-production afin de le rendre
opérationnel au sein du Systéme d’information.

N[Ot I={olik] Analyser et qualifier Uinfrastructure applicative, systéme, technique ou de sécurité d'un Systéme d’'Information
d’une entreprise - 90 heures

Conduire une étude de linfrastructure, en s’appuyant sur des méthodes d'analyse de risque et sur les exigences normatives
et reglementaires en vigueur (EBIOS, 1S027X, COBIT, RFC,... ] afin d'identifier les composants critiques de Uinfrastructure
nécessitant des actions de qualification.

Consolider les processus mis en place garantissant la pérennité de ['état qualifié d'une Uinfrastructure pour donner suite
a l'évolution des exigences normatives et reglementaires en vigueur tel que : la politique de sécurité PSSI.

Définir, les protocoles de validation informatique et de qualification en s'appuyant aussi sur les méthodes/guides/normes
reconnus (ISO 19011, OWASP "Open Web Application Security Project" Testing Guide, etc. ] de vérifier et de valider la
maintenabilité, la performance, la qualité, la robustesse et I'évolutivité de l'infrastructure.

Rédiger des protocoles de validation informatique et de qualification en intégrant les codes et contraintes spécifiques de
U'entreprise afin d’exécuter l'analyse de linfrastructure.
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e  Exécuter ou faire exécuter par son équipe des protocoles de validation informatique et de qualification en s’appuyant sur
des outils d'audits (Checkmarx, NMAP, tests d’intrusions, Metasploit, etc.) afin d'identifier d’éventuelles déviations
(problémes de performance, sécurité, structuration de code, etc.].

e Investiguer sur les déviations identifiées (problémes de performance, sécurité, structuration de code, ...) par rapport aux
objectifs fixés, en s’appuyant sur des outils ou approches d’investigation (Metasploit, Kali-linux,..) afin d"établir un diagnostic
de Uinfrastructure applicative, systeme, technique ou de sécurité d'un Systeme d’Information d'une entreprise.

e Proposer et consigner dans un document des mesures correctives (réusiner le code, utiliser des patrons de conception,
adapter linfrastructure réseau ou de sécurité aux nouveaux standards et normes, sécurisation des serveurs, etc..) afin de
pallier des déviations constatées et de les exécuter ou les faire exécuter par son équipe.

e  Exécuter ou faire exécuter par son équipe des mesures correctives en utilisant l'approche PDCA (Plan Do Check Act] afin
de pallier des déviations constatées

Maintenir en condition opérationnelle une infrastructure applicative (Option Systéme d'information) - 0 heures

e  Mettre en place des solutions de recueil des incidents pouvant survenir sur U'infrastructure applicative (Request Tracker,
ITop, GLPI,etc...), des tableaux de bord de suivi des incidents et de qualité des infrastructures applicatives de l'entreprise
afin de répondre et traiter les incidents de Uinfrastructure applicative (lenteur de réponse d’application, dysfonctionnement
ou crash de d'application, etc ...).

e Analyser les incidents (indisponibilité des ressources, probléme de transfert de données, etc..] survenus sur un composant
de linfrastructure applicative en s’appuyant sur des méthodes d’analyse des incidents appropriées [ ITIL,etc ..) afin d'y
remédier.

e Résoudre ou faire résoudre par son équipe tout signalement d'incidents survenus dans linfrastructure applicative
(correction de bug, optimisation d’une base, révision de l'interface utilisateur, ,}, en tenant compte de 'analyse effectuée
préalablement afin de rétablir et de garantir la continuité du service offert.

e Appliquer ou faire appliquer par son équipe les directives de sécurité associées a linfrastructure applicative (déploiement
des mises a jour, chiffrement des données, anonymisation des données sensibles, sauvegarde, gestion des droits d’acces
aux applicatifs, ... etc) afin de garantir la continuité du service offert.

e Echanger avec les utilisateurs (entretiens, enquétes) sur les applicatifs afin de recueillir les améliorations qu’ils souhaitent
(ergonomie des interfaces, amélioration du temps de réponse des applicatifs,).

e  Gérer le portefeuille applicatif (montée des versions, ajout de fonctionnalités, révision du paramétrage d'un progiciel,
migration, etc.), en appliquant les améliorations souhaitées par les utilisateurs afin de maintenir leur satisfaction ou en
s’appuyant sur les indicateurs et axes d’analyse dans les différents domaines liés a U'exploitation du logiciel.

e Assurer une veille technologique sur les composants stratégiques de Uinfrastructure applicative (les systémes de gestion
de bases de données, des solutions métier) afin de répondre a des besoins futurs (montée en version des logiciels,
ergonomie et accessibilité de l'interface, automatisation des fonctionnalités de Uinfrastructure applicative).

e Assurer ou coordonner la maintenance corrective des applicatifs afin de garantir la continuité des services offerts par les
applicatifs.

e Optimiser l'organisation et les performances des composants de l'infrastructure applicative en réalisant des statistiques
des performances d'accés (optimisation des requétes d’acces aux bases de données, etc) afin de maintenir la qualité de
service préconisée.

Maintenir en condition opérationnelle une infrastructure réseaux et systéme (option Systéme et réseaux) - 0
heures

e Mettre en place des solutions de supervision et des tableaux de bord de suivi des performances et de qualité des
infrastructures réseaux et systeme de Uentreprise (Nagios, SNMP, Observium ...] afin de répondre et traiter incidents
réseaux et systéme (saturation de la bande passante, rupture des flux, perte d'un équipement, etc ....

e Analyser les incidents de réseaux et systéme [pannes ou disfonctionnements, etc .. ] a partir de traces (journaux
d’évenements, graphes d'usage de ressources, historique de consommation, bande passante, performance des systemes,
..J survenus sur un composant de Uinfrastructure informatique en s’appuyant par exemple sur des outils de capture et
d'analyse de trames (Wireshark,..) afin d'y remédier.

e Réparer ou faire réparer par son équipe tout signalement de pannes ou de dysfonctionnements des équipements de
Uinfrastructure réseaux et systéme (routeurs, commutateurs, serveurs, services,), en tenant compte de l'analyse effectuée
préalablement afin de rétablir et de garantir la continuité du service offert.

e Appliquer ou faire appliquer par son équipe les directives de sécurité associées a linfrastructure réseaux et systéme
(déploiement des mises a jour, protection des infrastructures, chiffrement des données et des communications,
anonymisation des données sensibles, sauvegarde, gestion des droits, ... etc ] afin de garantir la continuité du service offert.

e Analyser les remontées des utilisateurs quant a la qualité des services de linfrastructure réseau systeme afin de mettre
en place les améliorations qu'ils souhaitent (augmentation débit réseau, augmentation des ressources systémes tels que :
espace disque, CPU ou RAM, meilleure disponibilité des services, etc,...).

e Réaliser une veille sur les matériels et systémes des composants de linfrastructure informatique afin de faire évoluer
Uinfrastructure et l'adapter aux besoins des utilisateurs (amélioration des débits, nouvelles versions des systémes,
évolution des services, etc...).

e  Prévoir et réaliser ou faire réaliser par son équipe des diagnostics de linfrastructure réseaux et systéeme (démarche
préventive] afin d'éviter toute source de problémes informatiques qui remettrait en cause qualité de service des composants
de Uinfrastructure réseaux et systeme.

e Optimiser l'organisation et les performances des composants de Uinfrastructure réseaux et systeme afin de maintenir
qualité de service préconisée.
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RN FARNEISIY Maintenir les conditions de sécurité d'un systéme d’information et de son infrastructure de sécurité. (option
Cybersécurité) - 90 heures

Préparer la mise en ceuvre d'une solution technique détaillée (réunir les logiciels, choisir les outils et les paramétrer,
rédiger les procédures ...) afin de réaliser une solution technique.

Mettre en place des solutions de supervision et des tableaux de bord de suivi des performances et de qualité des
infrastructures réseaux et systéme de lentreprise (Nagios, SNMP, Observium...) afin de répondre et traiter incidents
réseaux et systéme (saturation de la bande passante, rupture des flux, perte d'un équipement, etc ...).

Analyser les incidents de réseaux et systéme (pannes ou disfonctionnements, etc..) a partir de traces (journaux
d’événements, graphes d'usage de ressources, historique de consommation, bande passante, performance des systémes,
..J survenus sur un composant de Uinfrastructure informatique en s’appuyant par exemple sur des outils de capture et
d’analyse de trames (Wireshark,..) afin d'y remédier.

Réparer ou faire réparer par son équipe tout signalement de pannes ou de dysfonctionnements des équipements de
Uinfrastructure réseaux et systéme (routeurs, commutateurs, serveurs, services,), en tenant compte de ['analyse effectuée
préalablement afin de rétablir et de garantir la continuité du service offert.

Appliquer ou faire appliquer par son équipe les directives de sécurité associées a linfrastructure réseaux et systeme
(déploiement des mises a jour, protection des infrastructures, chiffrement des données et des communications,
anonymisation des données sensibles, sauvegarde, gestion des droits, ... etc ) afin de garantir la continuité du service offert.
Analyser les remontées des utilisateurs quant a la qualité des services de linfrastructure réseau systeme afin de mettre
en place les améliorations qu’ils souhaitent (augmentation débit réseau, augmentation des ressources systémes tels que
: espace disque, CPU ou RAM, meilleure disponibilité des services, etc,...).

Réaliser une veille sur les matériels et systemes des composants de linfrastructure informatique afin de faire évoluer
Uinfrastructure et l'adapter aux besoins des utilisateurs (amélioration des débits, nouvelles versions des systemes,
évolution des services, etc...).

Prévoir et réaliser ou faire réaliser par son équipe des diagnostics de linfrastructure réseaux et systéme (démarche
préventive) afin d'éviter toute source de problémes informatiques qui remettrait en cause qualité de service des
composants de l'infrastructure réseaux et systeme.

Optimiser l'organisation et les performances des composants de linfrastructure réseaux et systeme afin de maintenir la
qualité de service préconisée.

RN RIIANIIl, Analyser, organiser et piloter des projets informatiques de développement d'une infrastructure applicative,
systéme, technique ou de sécurité d'un Systéeme d’Information d'une entreprise - 90 heures

Analyser les caractéristiques du projet (objectifs, contraintes, risques, contexte, ...] afin de définir le planning de réalisation
du projet [ordonnancement et échéances des actions, ...

Participer aux choix de progiciels, d'outils et/ou de technologies, en veillant au respect du cahier des charges, en réalisant
une veille technologique et en mobilisant des expertises afin d’assurer la réussite du projet.

Utiliser les méthodes gestion de projet (cycle en V, méthodes AGILE, ...) et outils (JIRA, CONFLUENCE, diagramme de Gantt,
..J en veillant au respect du cahier des charges et au respect des exigences de qualité et de sécurité ainsi qu’au respect
des réglementations en vigueur (PCI DSS, RGPD, ...) afin de piloter des projets de développement informatique.
Communiquer régulierement a l'oral et a U'écrit sur l'état d'avancement du projet et les aléas potentiels (délais, couts,
volume et qualité des fonctionnalités] a sa hiérarchie ou au donneur d’ordres en interne et externe, en anglais ou en
francais, en fonction de Uinterlocuteur (l'équipe de projet et/ou la maitrise d’ouvrage).

Animer une petite équipe d'un a six informaticiens (fixer des objectifs, répartir Uactivité, motiver, évaluer, etc.), en
s'appuyant sur des méthodes de gestion d'équipes et des outils collaboratifs (Daily meeting, scrum board,..) afin de
répondre a une demande de développement ou de déploiement d’'un composant.

Mettre en place et affecter a chaque collaborateur de l'équipe les actions a réaliser dans le cadre du projet en tenant
compte des objectifs du projet (qualitatifs et quantitatifs) et des compétences de chacun afin de mener a terme un projet
de conception/ développement/évolution d'un composant d’infrastructure applicative, systeme, technique ou de sécurité
d’un Systéme d’Information d’une entreprise.

Assurer le role de support technique et d’assistance auprés des équipes informatiques dans le cadre de son périmetre
d'expertise (assistance en cas de blocage, élaboration de supports de formation, tutoriels d'intégration et utilisation, FAQ,
..) afin de garantir la qualité technique du projet.

Assurer et adapter la communication interne et externe, en anglais ou en francais, en fonction de Uinterlocuteur (I'équipe
de projet et/ou la maitrise d’ouvrage).

Appliquer, en lien avec la cellule handicap / service RH de Uentreprise, les procédures et aménagements adaptées a la
situation des personnes en situation de handicap intégrées dans le projet (postes de travail, moyens de communication,
outils de collaboration et de communication adaptés,...) au regard des éventuels préconisations émises par le médecin du
travail afin de structurer la prise en compte du handicap au sein de l'équipe informatique.

Rédiger en francais ou en anglais de U'ensemble des livrables du projet [manuels d’utilisation, manuels d’intégration,
manuel de déploiement, manuels d'exploitation, etc. ] afin d’en assurer lutilisation optimale par les entités cible de
Uentreprise ( exploitants, équipe de la mise en production, utilisateurs du service et/ou de l'application,/ du composant
informatique,...).

Modalités d’évaluation:

La formation conduit a la délivrance de la certification Concepteur intégrateur d'infrastructures informatiques (systémes et réseaux,
applicatives, ou de sécurité), titre professionnel de niveau 6 (ba+4) délivré par le CNAM.
La validation de la certification est conditionnée par la validation des 4 blocs communs et d'un bloc de spécialisation.
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Le titre de « Concepteur en Architecte Informatique, option Cybersécurité » est délivré, par le jury diplomant du Cnam Paris, a tout
auditeur remplissant les conditions suivantes :
e Validation de 'ensemble des unités d'enseignements de ce titre
e  Obtention du niveau d’anglais B1 du CECRL
e Justification d'une expérience professionnelle :
o de 2ansatemps plein dans le domaine du diplome
o oude 3ansatemps plein dans un autre domaine complété par un stage
o d'aumoins 3 mois en relation avec cette certification.
e Rédaction d'un rapport d'activité professionnelle décrivant cette expérience professionnelle.
La demande de délivrance du diplome ainsi que celle de l'analyse de 'expérience professionnelle se font en ligne.
Remarques :
Une unité d’enseignement ne peut étre validée qu une seule fois.
La validation de l'expérience professionnelle se fait en fin de parcours.

Validation des blocs de compétences :
En cas d’échec a la certification globale, le candidat peut obtenir la validation partielle de certains blocs de compétences, lesquels
sont acquis a vie

Suites de parcours et débouchés :

Suites de parcours :
Cette formation professionnalisante conduit a l'insertion professionnelle. Une poursuite d'études est néanmoins envisageable en
2¢™ année de Master Sécurité informatique, cybersécurité et cybermenaces (Bac+5, niveau 7)

Equivalences/Passerelles :

Les diplomés de la licence professionnelle MRIT peuvent potentiellement étre dispensés (sous condition de validation par le Cnam
Paris a partir d'un dossier VES a constituer) des module suivants :

UTC501 Outils mathématiques pour Informatique

UTC502 Principes fondamentaux des systemes d’exploitation

UTC503 Paradigmes de programmation

UTC504 Systémes d'information et Bases de Données

UTC5H05 Introduction a la cyberstructure de l'internet : réseaux et sécurité
ANG330 Anglais professionnel

SEC102 Menaces informatiques et codes malveillants

RSX102 Technologies pour les applications en réseau

NSY115 Conduite d'un projet informatique

Emplois visés :

L'appellation-métier peut varier selon la taille et la nature des activités de 'entreprise au sein duquel le concepteur intégrateur
d'infrastructures informatiques exerce le métier. Elle peut recouvrir les termes suivants :
- Expert/Experte en cybersécurité

- Expert/Experte en tests d'intrusion - sécurité des systémes d‘information

- Expert/Experte en sécurité des systéemes d'information

- Auditeur/Auditrice en sécurité des systémes d'information

- Architecte de sécurité des systemes d'information

- Analyste en vulnérabilité de code logiciel

- Développeur/Développeuse de sécurité des systémes d'information

- Administrateur/Administratrice systéme informatique

Les points forts de la formation:

e Un parcours conduisant a former des profils hautement qualifiés en leur permettant d'acquérir des compétences théoriques,
techniques et organisationnelles. Ces compétences leur permettent de définir, déployer et gérer une architecture de sécurité
dans des contextes professionnels en évolution continue et de plus en plus complexes.

e Alissue de la formation, les apprenants sont capables de d'intégrer des solutions adaptées aux besoins de son organisation,
évaluer une situation de crise, prendre les bonnes décisions et gérer les fonctions de reporting.

e La formation est labellisée SecNumEdu en Cybersécurité par ['Agence Nationale de la Sécurité des Systéemes d'Information
(ANSSI).

Chiffres clés 2023-2024 (Martinique):

Taux d’obtention de la certification : aucun Taux de poursuite détudes : aucun (pas de sortants en 2023)
Taux d’interruption en cours de formation : aucun Taux global d’insertion a 6 mois : aucun (pas de sortants en 2023)
Taux de satisfaction : aucun Valeur ajoutée : aucune



