Décembre 2025

Référent cybersécurité en TPE/PME

Objectifs :

v Identifier et prendre en compte les problématiques de cybersécurité
de I'entreprise en lien avec 'environnement juridique et
technologique

v" Evaluer les usages et le niveau de sécurité de I'entreprise

v" Elaborer, mettre en ceuvre et animer une démarche de prévention et
d’amélioration des pratiques de cybersécurité au sein de 'entreprise

Public visé :

Chefs d’entreprise, référents ou responsables informatiques au sein
d’'une TPE/PME, ou toute personne intéressée par la cybersécurité,

salariée ou particulier

Prérequis :
L'acces a la certification ne requiert pas d’expertise particuliére.

En revanche, l'importance et les enjeux attachés a la fonction, ainsi que
I'objet de celle-ci, imposent que chaque candidat justifie d'un titre ou
diplome de niveau 5 (Bac +2).

A titre dérogatoire, les candidatures des professionnels ne pouvant se
prévaloir d'un titre ou diplome de niveau 5 mais justifiant d'une
expérience professionnelle de 3 années minimales pourront étre
examinées et se voir réserver une issue positive.

Toutes les candidatures font I'objet d'une évaluation, sous la forme d'un
entretien téléphonique, visant a vérifier l'aptitude du candidat et

Modalités et délais d’accés :
La formation est accessible via:

- Le Plan de Développement de compétences
- Le Compte Personnel de Formation

- France Travail

- Le Projet de Transition Professionnelle

ETAPES D’INSCRIPTION :

Demandeurs d’emploi :
- Analyse du besoin
- Devis établi par le centre de formation (plateforme KAIROS)
- Validation du devis par le demandeur d’emploi (plateforme
KAIROS)
- Validation ou non de l'accord de prise en charge par France
Travail (plateforme KAIROS) et admission.

Professionnels et autres :
- Analyse du besoin
- Proposition commerciale (Devis)
- Admission

Les délais d’acces sont compris entre 2 jours a 3 mois, selon le dispositif
de financement mobilisé.
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Type de formation :
Formation courte

Filiere de formation :
Digital & numérique

Niveau de sortie de la formation :
Certification professionnelle

Durée de la formation :
5 jours, 35 heures, évaluation comprise

Coiit de la formation :
2900 €

Prise en charge :

- CPF

- OPCO

- Financement personnel
- France Travail

Prochaines sessions :
Nous consulter

Accessibilité handicap :

Site répondant aux conditions d’accessibilité et
desservi par un réseau de transport urbain

Pour plus d’informations, consultez notre page dédiée

SKILLFOR Campus

Pole Consulaire de Formation

Rue Aubin Edmond - Quartier Case Navire
97233 SCHOELCHER

0596 42 78 78

www.sKillforcampus.com

Gestionnaire de formation :
Murielle PRIVAT

accueil skillfor@martinique.cci.fr
0596 4279 07



http://www.skillforcampus.com/
mailto:accueil_skillfor@martinique.cci.fr

Modalités pédagogiques :

Formation en présentiel
Alternance d’apport théorique et mise en situation pratique
Travail en groupe et ateliers - Supports interactifs - Approche pragmatique et orientée métier

Salle banalisée avec vidéoprojecteur - Salle informatique

Programme :

Identifier la problématique de cybersécurité propre a Evaluer le niveau de sécurité de son entreprise

I'entreprise et tenant compte de son environnement juridique i . . L
Détecter puis traiter les incidents

et technologique

g1 Connaitre les responsabilités juridiques liées a la gestion d’'un SI
Décrire I'organisation les enjeux et les objectifs de la cybersécurité Construire une méthodologie de résilience de I'entreprise
Identifier les aspects juridiques de la réglementation Traiter et recycler le matériel informatique en fin de vie
Identifier les obligations et responsabilités du chef d’entreprise sur
son SI Mettre en ceuvre la cybersécurité : construire son plan
Gérer les risques juridiques d’action

Construire une veille documentaire d’information et de

Evaluer le niveau de sécurité de son entreprise recommandation

Connaitre le systeme d’information et ses utilisateurs
Identifier le patrimoine informationnel de son systéme d’information
Maitriser le réseau de partage de documents

Lister les métiers directement impactés par la cybersécurité
Lister les différents métiers de prestation informatique

Mettre a niveau les logiciels Construire une méthodologie pédagogique pour responsabiliser
Authentifier I'utilisateur et diffuser les connaissances et les bonnes pratiques
Sécuriser les réseaux internes Construire une méthodologie d’évaluation du niveau de sécurité

Sécuriser le nomadisme
Utiliser une méthode d’analyse de risques
Utiliser une méthode d’analyse de risques

Actualiser le savoir du référent cyber sécurité
Classer les formes d’externalisation

Choisir les prestataires de service

Compétences visées :

- Identifier les enjeux et problématiques de la cybersécurité

- Identifier les risques et menaces et déterminer des solutions permettant de protéger I'entreprise

- Identifier les responsabilités juridiques de I'entreprise en matiere de cybersécurité

- Analyser l'organisation interne et le systeme d’information de I'entreprise

- Evaluer les vulnérabilités de I'entreprise et son niveau de sécurisation

- Etablir un état des lieux du niveau de sécurité de I'entreprise et du respect de ses obligations reglementaires

- Déterminer les actions a mettre en ceuvre et le type de supports a déployer

- Diffuser les bonnes pratiques et régles d’hygiene fondamentales de la cybersécurité

- Systématiser la mise en application des regles d’hygiéne fondamentales de la cybersécurité pour I'organisation et les individus
- Opérer le suivi des comportements et usages en matiere de cybersécurité

Modalités d’évaluation :

Evaluation tout au long de la formation : quizz, mini-études de cas.

Passage de la certification :

Mise en situation Etude de cas : présentation écrite d'un plan d’amélioration pour la mise en place d'une démarche de prévention des
risques liés a la cybersécurité au sein de I'entreprise.

Questionnaire de satisfaction

Certification : Code RNCP :RS5568 - Référent cybersécurité en TPE/PME

(Https://www.francecompetences.fr/recherche/rs/5568/) - Certificateur : CCI France - enregistré le 10 novembre 2021

Suites de parcours et débouchés :

Suites de parcours : Non applicable
Equivalences/Passerelles : Non applicable
Emplois visés : Non applicable

Les points forts de la formation :

Un cursus visant a former des professionnels opérationnels dans le domaine.
Consultant formateur, expert dans le domaine de la cybersécurité.
L’éligibilité aux financements

Chiffres clés :

Nombre de stagiaires : Donnée disponible a l'issue d’'une premiére session de formation
Taux de satisfaction : Donnée disponible a l'issue d’'une premiere session de formation
Taux de recommandation : Donnée disponible a I'issue d'une premiére session de formation



https://www.francecompetences.fr/recherche/rs/5568/

